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[bookmark: _Toc336519576][bookmark: _Toc476214692][bookmark: _Toc476227092][bookmark: _Toc487636638]前言
1.1 [bookmark: _Toc336519577][bookmark: _Toc476214693][bookmark: _Toc476227093][bookmark: _Toc487636639]简介
神州数码云科运维权限管理系统（DCSAS-100-Pro）是集组织管理（包含角色管理）、用户管理、资源管理（包含资源账号管理、资源计划管理）、安全策略、安全设置、岗位管理、审计报表管理、系统参数管理和用户自维护于一身的安全系统。
1.2 [bookmark: _Toc336519578][bookmark: _Toc476214694][bookmark: _Toc476227094][bookmark: _Toc487636640]文档目的
神州数码云科运维权限管理系统用户手册主要用于指导运维人员如何使用和已授权岗位进行单点登录操作。
[bookmark: _Toc336519580][bookmark: _Toc296588502][bookmark: _Toc476214696][bookmark: _Toc476227096][bookmark: _Toc487636641]登录系统
[bookmark: _Toc296588504][bookmark: _Toc336519582]系统登录主要的工作就是系统认证。神州数码云科信息安全运维审计系统登录界面随系统配置的认证方式不同而有所差异。
神州数码云科信息安全运维审计系统支持的认证方式包括静态口令认证、数字证书认证、动态口令认证、LDAP域认证、指纹认证等。
[bookmark: _GoBack]无论神州数码云科信息安全运维审计系统配置哪种认证方式，登录系统都需要在浏览器中输入服务地址 https://192.168.254.1当在浏览器中输入示例内容后，点击回车（神州数码云科信息安全运维审计系统配置双向认证时，如果需要域名方式访问的情况除外）系统自动转向到登录界面。下面列举常见的几种常见的认证方式界面。
	帐号权限
	帐号
	密码

	系统管理员
	admin
	yunke1234!



[bookmark: _Toc296588503][bookmark: _Toc336519581][bookmark: _Toc476214697][bookmark: _Toc476227097][bookmark: _Toc487636642]静态口令认证登录
静态口令登录认证是最基本得认证方式，登录界面入图 2.1 所示。
[image: ]
图2.1
用户需要选择登录域后，输入用户名及口令后，点击登录按钮后登录系统。
[bookmark: _Toc476214698][bookmark: _Toc476227098][bookmark: _Toc487636643]单点登录
[bookmark: _Toc476214699][bookmark: _Toc476227099][bookmark: _Toc487636644]单点登录
输入用户名、口令后登陆系统，默认进入系统的运维门户模块，如图3.1.1
[image: C:\Users\duanxd\Desktop\1234532_conew1.png]
图3.1.1
[bookmark: _Toc476214700][bookmark: _Toc476227100][bookmark: _Toc487636645]单点登录工具支持列表
[image: 说明: QQ截图20141028102118.png]
图3.2.1

[bookmark: _Toc476214701][bookmark: _Toc476227101][bookmark: _Toc487636646]单点登录界面介绍
运维门户模块右上角用户名位置，点击我的管理，包含信息维护、更改口令和控件下载功能，如图3.3.1
[image: ]
图3.3.1
顶部为运维操作的功能菜单，包含单点登录、工单管理待办事项和消息，如图3.3.2
[image: ]
图3.3.2
左侧菜单，是用户所在的岗位。如图3.3.3
[image: C:\Users\duanxd\Desktop\1_conew1.png]
如图3.3.3
点击左侧岗位，会进入对应的岗位列表，如图3.3.4
[image: ]
图3.3.4

点击我的管理—控件下载会进入控件下载页面，在该页面可以下载单点登录和证书所需要的插件，如图3.3.5

[image: ]
图3.3.5
[bookmark: _Toc476214702][bookmark: _Toc476227102][bookmark: _Toc487636647]收藏夹功能
收藏夹即为用户常用的资源保存的地方，方便用户进行操作及查找
进入岗位[image: ]，点击配置登陆，如下图
[image: ]
点击保存为默认，重新进入该资源
[image: ]
重新进入后即出现添加到收藏夹功能
[image: ]
添加完成后，在初始页面即可看到收藏夹下的该资源
[image: ]
[bookmark: _Toc476214703][bookmark: _Toc476227103][bookmark: _Toc487636648]批量登陆功能
点击岗位[image: ]进入后，勾选序号前的按钮，如下图
[image: ]
只有保持为默认的资源才能批量登陆和快速登陆，将资源保存为默认后，勾选资源前的[image: ]，点击批量登陆即可。
[bookmark: _Toc476214704][bookmark: _Toc476227104][bookmark: _Toc487636649]授权列表
[bookmark: _Toc476214705][bookmark: _Toc476227105][bookmark: _Toc487636650]运维类岗位
点击左侧[image: ]选项进入运维类岗位列表，如图4.1.1
[image: ]
图4.1.1
[bookmark: _Toc476227106][bookmark: _Toc487636651]Windows资源类
[bookmark: _Toc476227107][bookmark: _Toc487636652]Mstsc
在授权列表中，Windows类资源包含两种单点登录方式：图形登录和XFTP，如图4.2.1.1所示。
[image: ]
图4.2.1.1
选择图形登录后进入图形登录配置界面，如图4.2.1.2
[image: ]
图4.2.1.2
根据需要的条件选择，如：协议选择RDP，分辨率选择800*600，共享本地磁盘选择本地磁盘（D：），共享剪切板和使用控制台方式登录不选择，点击[image: ]。
会根据条件连接目标服务器，如图4.2.1.3
[image: ]
图4.2.1.3
[bookmark: _Toc476227108][bookmark: _Toc487636653]FTP
选择Xftp登录时，如图4.2.2.1
[image: ]
图4.2.2.1
上图中协议选择共享目录，点击[image: ]。
系统会根据条件呼起sftp工具连接到目标机，如图4.2.2.2所示。
[image: ]
图4.2.2.2
目标机连接成功后便可进行文件的上传、下载等功能。
[bookmark: _Toc476227109][bookmark: _Toc487636654]Unix/Linux资源类
在授权列表中，Unix/Linux类资源包含三种单点登录方式：字符登录、图形登录、XFTP，如图4.3.1所示。
[image: ]
图4.3.1
[bookmark: _Toc476227110][bookmark: _Toc487636655]SecureCRT
选择字符登录，如图4.3.1.1
[image: ]
图4.3.1.1
协议选择SSH2，登录形式选择独立窗口方式，点击[image: ]。
页面会呼起SecureCRT来连接目标机，如图4.3.1.2
[image: ]
图4.3.1.2
[bookmark: _Toc476227111][bookmark: _Toc487636656]Mstsc
选择图形登录按钮，如图4.3.2.1
[image: ]
图4.3.2.1
协议选择XWindow，点击[image: ]。
页面会根据条件呼起Mstsc连接目标机并代填用户名口令后进入系统，如图4.3.2.2
[image: ]
图4.3.2.2
[bookmark: _Toc476227112][bookmark: _Toc487636657]FTP
选择XFTP按钮，选择FTP协议，如图4.3.3.1
[image: ]
图4.3.3.1

上图中协议选择FTP协议，点击[image: ]。
系统会根据条件呼起FTP工具连接到目标机，如图4.3.3.2所示。
[image: C:\Users\duanxd\Desktop\1_conew1.png]
图4.3.3.2
点击确定按钮自动代填用户名口令进入目标服务器，如图4.3.3.3
[image: ]
图4.3.3.3
目标机连接成功后便可进行文件的上传、下载等功能。
[bookmark: _Toc476227113][bookmark: _Toc487636658]数据库(独立)资源类
在授权列表中，数据库（独立）资源类单点登录。如图4.4.1所示。
[image: ]
图4.4.1
根据需要的条件选择，如：应用发布选择 192.168.23.186-（administrator），分辨率选择800*600，共享本地磁盘选择本地磁盘（D：），共享剪切板不选择，连接工具选择 PLSQL Normal，点击[image: ]。会根据条件连接目标服务器，如图4.4.2
[image: 说明: QQ截图20141028141407]
图4.4.2
[bookmark: _Toc476227114][bookmark: _Toc487636659]数据库(系统)资源类
系统数据库登录模式。如图4.5.1所示。
[image: ]
图4.5.1
[bookmark: _Toc476227115][bookmark: _Toc487636660]数据库连接工具
系统数据库的连接工具是toad。如图4.6.1
[image: ]
图4.6.1
根据需要的条件选择，如：应用发布选择 192.168.23.253-（administrator），分辨率选择800*600，共享本地磁盘选择本地磁盘（D：），共享剪切板不选择，连接工具选择 DB2TOAD，点击[image: ]。会根据条件连接目标服务器，如图4.6.2
[image: 说明: QQ截图20141028142832]
图4.6.2
[bookmark: _Toc476227116][bookmark: _Toc487636661]网络设备资源类
点击网络设备资源的操作按钮[image: ]，网络设备只有一种单点登录方式如图4.7.1
[image: ]
图4.7.1
登录工具有CRT和putty，选择CRT单点登录配置界面，如图4.7.2
[image: ]
图4.7.2
根据需要的条件选择，如：协议选择TELNET，登录形式：独立窗口方式，点击[image: ]。
会根据条件连接目标服务器，如图4.7.3
[image: ]
图4.7.3
[bookmark: _Toc476227117][bookmark: _Toc487636662]中间件资源类
在岗位资源中选择weblogic，点击操作，中间件资源只有一种单点登录方式如图4.8.1
[image: ]
图4.8.1
根据需要的条件选择，如：应用发布选择192.168.22.176，显示分辨率：800×600，共享本地驱动器：班底磁盘（D:）等点击[image: ]。
会根据条件连接目标服务器，如图4.8.2
[image: 说明: QQ截图20141028141254.png]
图4.8.2
[bookmark: _Toc476227118][bookmark: _Toc487636663]C/S运维类资源
在岗位资源中选择c/s资源点击操作按钮，C/S资源只有一种单点登录方式如图4.9.1
[image: ]
图4.9.1
根据需要的条件选择，如：应用发布选择192.168.22.171，显示分辨率：800×600，共享本地驱动器：班底磁盘（D:）等点击[image: ]。
会根据条件连接目标服务器，如图4.9.2
[image: ]
图4.9.2
[bookmark: _Toc476227119][bookmark: _Toc487636664]B/S运维类资源
在授权列表中，B/S资源只有一种单点登录方式如图4.10.1
[image: ]
图4.10.1
根据需要的条件选择，如：应用发布选择192.168.23.158，显示分辨率：800×600，共享本地驱动器：班底磁盘（D:）等点击[image: ]。
会根据条件连接目标服务器，如图4.10.2
[image: ]
图4.10.2
[bookmark: _Toc476214706][bookmark: _Toc476227120][bookmark: _Toc487636665]工单管理
[bookmark: _Toc476214707][bookmark: _Toc476227121][bookmark: _Toc487636666]登录审批
点击[image: ]按钮如图5.1.1
[image: ]
图5.1.1
点击岗位，选择需登录资源所在的岗位如图5.1.2
[image: ]
图5.1.2
点击[image: ]按钮跳转图5.1.3
[image: ]
图5.1.3
点击添加按钮，提示添加成功。
点击查看确认跳转页面如图5.1.4
[image: ]
                                   图5.1.4
选中所要申请资源点击申请确认如图5.1.5
[image: ]
                                 图5.1.5
提示是否确认申请，点击确认申请成功。
点击已申请查看所申请资源如图5.1.6
[image: ]
                                图5.1.6
[bookmark: _Toc476214708][bookmark: _Toc476227122][bookmark: _Toc487636667]授权审批
点击[image: ]按钮跳转图5.2.1
[image: ]
图5.2.1
点击组织结构，选择需授权资源所在的组织结构如图5.2.2
[image: ]
                              图5.2.2
选中资源点击添加按钮进行勾选提示添加完成如图5.2.3
[image: ]
图5.2.3
点击下方查看确认跳转页面如图5.2.4
[image: ]
图5.2.4
把申请资源选中进行申请账号的添加如图5.2.5
[image: ]
                               图5.2.5
点击添加按钮提示所要选择的账号如图5.2.6
[image: ]
图5.2.6
选择账号之后将账号选中滑到最下方点击确定如图5.2.7
[image: ]
图5.2.7
点击登陆配置选择登录方式如图5.2.8
[image: ]
                               图5.2.8
选择所要授权的开始时间到结束时间如图5.2.9
[image: ]
                                       图5.2.9
填写所要申请的理由如图5.2.10
[image: ]
                              图5.2.10
点击“提交申请”提示是否确认申请，点击确认提示申请成功。
点击已申请查看所申请资源如图5.2.11
[image: ]
                              图5.2.11
状态显示变为已审批结果通过，点击后边的单点登录如图5.2.12提示
[image: ]
                             图5.2.12
点击单点登录，进入资源进行操作，如图5.2.13
[image: ]
                                  图5.2.13
[bookmark: _Toc476214709][bookmark: _Toc476227123][bookmark: _Toc487636668]待办事宜
当有审批等待处理时点击待办事宜，选择所需审批如图6.1
[image: C:\Users\duanxd\Desktop\4532_conew1.png]
                                图6.1
[image: ]
图6.2
点击通过或者是拒绝他人的申请。
[bookmark: _Toc476214711][bookmark: _Toc476227124][bookmark: _Toc487636669]控件下载
点击右侧用户名【我的管理】，如图8.1
[image: ]
图8.1
进入控件下载页面，如图8.2
[image: ]
图8.2
选择需要下载的控件，点击按钮来下载并安装控件，注：单点登录工具标准版自带Java，用户根据自身进行。
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